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Bezpiecze@E&two wW procesi e p

Ochrona danych jest jednym z najwaUniejszych zad:
zapewni aj Ncych bezpi ecze Effitmepw or gani zacj i
ggd- wne|j mi erze polega na:
-zarzNdzaniu bezpiecze@E&twem,
-legalizacj N i wuwierzytelnianiem dostfipu do danyc
-zarzNdzanie treSci N.

Do zarzNdzanie bezpiecze®twem potrzebna | est
bezpiecze@E&st wa.

t z\

Gg-wnN zasadN, kt-rN naleUy sin kier
bezpieczeE&twa, |jest:

Azabronione jest wszystko, co nie
dozwolone".




Bezpiecze@E&two wW procesi e p

Og-l nie przyjnte zasady zabezpieczania system-w I
ABezpiecze@®two informatyczne jest el ementem ugat
ABezpiecze@®two informatyczne jest integralnym el
ABezpiecze@®two informatyczne powinno byl efekty\
AOdpowi edzialnoSi wgaScicieli systemu wybiega po:
AOdpowi edzialnoSi za bezpiecze@®two informatyczne
uUOytkowni k-w powinny byl jednoznaczne.
ABezpiecze@®two informatyczne wymaga jasno zdefi:r

podej Sci a.
ASkutecznoSi zabezpiecze® systemu powinna byl okr

ABezpiecze@®two informatyczne jest ograniczone C:

: TALEX..
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Straty spowodowane utratN ¢

75 procent firm z |isty Fortune 1000 padgo judU
wyni ki em wrogiego dziagania utraty danych. Srec
firma w wyniku utraty danych to 6,2 miliona dol
miliona dolar-w z tytugu utraconych moUl i woSci
FBI/ CSI-Study on Computer Crime and Computer Security, 2006

AlJednym z najwifkszych problem-w wsp-Jczesnych
utrata danych. Jedna trzecia responde McAfeev badar
wierzy, Ue incydent zwi Nzany z wutratN danych m-

upadku i ch

- I
.
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Straty spowodowane utratN

Onaj winkszych kradzieUy

danych w 2007 roku

10: Monster.com Liczba ofiar: co najmniej 1,3 min USD
9: Commerce Bank of Wichita Liczba ofiar: 20

8:

Indianapolis Power and Light Liczba ofiar: ok. 3 tys.

Z zasob-w zakgadu energetycznego z I ndianapol.i
tys. k| -4zeanwti-ewr aj Nce m. i n. numery ubezpieczeni a
teleadresowe itp Firma odkryga kradzieU (ovpymezase po 4
dane zostagy m.in. opublikowane w Internecie)
na t o, by trafil do naszego zestawienia.

. Shaw's Supermarket Liczba ofiar: 472

Ur zNd Podat kowy
Liczba ofiar: 25 min.

: TIX Liczba ofiar: miliony

Swedish Urology Group Liczba ofiar: kilkaset
Nature Conservancy Liczba ofiar: 14 tys.
: TSA (po raz drugi) Liczba ofiar: ok. 100 tys.

Cel

ny

Jej

: TSA ( Transportation  Security Administration ) Liczba ofiar: 3390

C

~

t
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Straty spowodowane utratN

Najczestsze przyczyny utraty danych

1na?2
Odsetek

1na3

1na4

1nab -

1 na 10
1 2 3 4 5§ 6 7 8 9 10 11 12 13 14 1§ 18

1. Zgubiony lub skradziony notebook 9. Naduzycia pracownikow
2. Niewtasciwie przechowywany sprzet 10. Przypadkowe uszkodzenie sprzetu
3. Btad uzytkownika 11. Niewlasciwe uzycie zasobow iT
4. Niewtasciwe przenoszenie noSnikdw danych 12. Naruszenie procedur
5. Niewtasciwy dostep do zasobow IT 13. Nieuprawniony dostep do zasobow iT
6 Niewystarczajgca kontrola procedur w firmie 14. Brak audytu
7 Niewystarczajgca kontrola procedur iT 15. Luki w systemach IT
8. Zagrozenia z Internetu 16. Niewystarczajgca kontrola

Zrodio: 1T Policy Compliance Group; opracowanie: IDG.pl

: TALEX..




Metody zabezpieczenia informacii

Norma ISO 17799

» Norma | SO 17799 "Praktyczne zasad

bezpi ecze@EGGtwem informacj i " zosta
2007 jakoPN -1 SO/ I EC 17799: 2007 1 st anct
uzupegnieni el B8Of MECPR7001: 2007 AS
zarzNdzania bezpiecze@twem infor
jest to swoistN ksi NUka opijaj Nca
zakresu bezpiecze@E&twa I nformacj.

» Przez praktyk-w uwaUana za najl ep
dotyczNce systemowego podej Sci a d
bezpieczeEGtwem i nformacj

: TALEX..



Metody zabezpieczenia informacii

-

Austanowienie SZBI -
ustanowienie polityki
SZBI , cel - w,
procedur istotnych dla
zarzNdzani a
doskonalenia
bezpiecze@Est wa
informacii.

proces -

ryzyki

|

PLAN

DO

Awdr oUeni e i
SZBl -wdr oUeni e i
eksploatacja polityki SZBI,

ekgol 0oa

Zzabezpiecze®E ©pfoce

procedur.

-

Autrzymanie i doskonalenie
SZBIl - podejmowanie )
dziaga® koryguj Nc
zapobiegawczych, w celu
Zzapewni eni a
doskonalenia SZBI.

ci Nggeg

\_

ACT

CHECK

\ J/

\
Amoni t orowanie i pr:
SZBl -pomi ar wydajf noS
proces - i €

I

w w odnije
polityki SZBI, |c
doSwi adczeni a
praktycznego oraz

dostarczani a rapo
kierownictwu p

TALEX..



| SO27001 oraz 17799 |Jako zb
Zzakresi e bezpiecze@Est wa

KluczowN czinSci N normy INOO ma | SO 17799 wywodzi
27001: 2005 jest zadNc znibkytyjgkiegotandardy
zawiera | istn zabezpieczbee®@ pi eczeE&twa BS 7799.

podzielonych na grupy: zestaw wskaz-wek dla wd

A polityka bezpiecze@®twdrzymania bezpieczeEst
A organizacj a bezpieczedgfstp\&aze_idr§f'd1rbrha0crjsit_,w'e'
A zarzNdzanie aktywami, » Polityka bezpieczeGst
A bezpiecze@Estwo personef*uk,ont_ro{a dt.)s.tnpu do i
A bezpiecze@®stwo fizycznb Zfdezpieczenianapoziomie
Srodowi skowe, organizacyjnym,
A zarzNdzanie systemami f Kli&syfangacia i kontro
A kontrola dostipu do sy8tZdfyzNdzanie dziaganie
o . informaftycznych,
A rozw-j i utrzymanie systemu _ o
informacyjnego A przestrzegani e obowi N
. ’ rocedur i rzepis-w
A zarzNdzanie incydent ami P . P P
bezpiecze@Est wa informaéjplrafzow_n'cy'__ -
A zarzNdzanie ci NggoSci N* dngezoplgcgeHI?fgy’czneorgamzacp|
otoczenfa,

A zapewnienie zgodnoSci

"A zarzNdzanie ci NggoSci
A opracowywanie i utrzymywanie
system-w informatyczn

TALEX..



Bezpi ecze@E&two I nfor me

Systemy kont
PodstawN zag
byga moUl i wo
sekretnych danych.

ol i
Ue® bezpieczeEtwa informacji jest kontroa
gat wej ochrony przed nieautoryzowanym ¢

Bezpiecze@E&two sieci [ urzNdze® telekomuni kacyjnych
Telekomuni kacja oraz sieci komputerowe zawieraj N w sokbt
oprogramowania oraz protokog- w, kt-re muszN sif przeni
o sieciach komputerowych jest jednym z trudniejszych i
Praktyki zarzNdzania bezpiecze@&stwem

Czfisto sgyszymy o wirusach zaraUajNcych miliony komput
straty, hackerach z cagego Swiata, zdobywaj Ncych dane
instytucjach zar - -wno finansowych jak i w zwykgych firr
sN podmi eni ane z powod-w politycznych, dla zabawy | ub
hackerach, kt - -rzy trafi lcyberdazynyw.i NTza ejne sat ztaa srwomeent yczna
dotyczNca bezpiecze@Etwa sieci i system-w komputer owyc
mago wsp-lnego z codziennymi zadani ami z jakimi spotyk
bezpiecze@®two informacji w hbackingmi &j. mwji Mhon a jOei wd @ jusmi & |
prasie (patrzNc ze strony bezpiecze@Etwa), to najwifnks
bezpieczeE&twa sieci, informacj.i oraz system-w powi nna
bezpiecze@E&st wem.

TALEX..
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Bezpi ecze@E&two I nfor me

Projektowanie system-w i aplikacj.i

Apli kacje oraz systemy projektowane sN dla uUytkowni ke
przewiduje sifn szereg udogodnie® oraz rozwi NzaE sprzyj
praktycznie Uadnej uwagi na bezpiecze@E&two projektowar
najpierw projektuje sin funkcjonalnoSi programu, a doy
bezpiecze@®two. NajlepszN praktykN przy tworzeniu apl:i
r-wnolegle z projektowaniem funkcjonalnoSci . Lepiej | €
aplikacjn ni U potem dodawal dodatkowe rzeczy, kt- -re z
funkcjonalnoSi oraz pozostawiajN wiele Adziuro w bezpi
Kryptografia

Kryptografia j est met odN przechowywania oraz transmisj.i dany
czytelne tylko dla osoby maj Ncej do tego prawo i posi ¢
dane umoUl i wiajNce odczytanie tych danych. Dzinfnki tej
pozostaj N bezpieczne na dysku |l ub niezagroUone Abiegaj
komputerowej . Mi mo, Ue ggd-wnym celem szyfrowania or az
ukrycie informacj.i przed niepoUNdanym przejficiem, pods
algorytm-w moUna zgamal, wystarczy tyl ko miel odpowi ec
zaangaUowania. Wobec powyUszego moUna przyj Ni, Ue gg- v
spowodowani e, aby informacja byga zaszyfrowana w taki
dgugi czas, zuUyga tak duUo zasob-w, Ueby byga juU dlI &

TALEX..



Bezpi ecze@E&two I nfor me

6. Model e i architektury bezpiecze@Est wa
Zagadnienie bezpieczeEGtwa system-w I informacli W Or ¢
obszar-w ma swoje sgabe punkty, ale r-wnieU r-Unego rc
jesteSmy w stanie zminimalizowal ryzyko wystNpienia de
brak umiejAtnoSci zdefiniowania wszystkich obszar -w wr
doprowadzil do tego, Ue nawet najlepiej Zzabezpieczone
staj N sin gatwym celem ataku oraz mogN powodowal, Ue s
sin obronil przed intruzem. Dwi e fundamentalne koncepoc
organizacjito 1T mod el bezpi eickzte-@Esyt wakr eSl a w jaki spos-b bezpi
i mpl ementowane w firmie i w jakie] postaci . Druga konc
komputerowego 1T kt - ra stanowi szkielet oraz strukturn system

7. Operacyjne bezpiecze@Est wo
e

Operacy]j bezpiecze®&two odnosi sin do wszystkiego,
siel, systemy komputerowe oraz Srodowi sko pracy prawr

y zar
wdr oUeni Zawiera sin w tym r-wnieU utrzymani e ra !

z
sonelu nad zai mplementowanym rozwi Nzaniem (sY

n
n e
S s
Systemy znajdujN sifin w stanie operacyjnym z regudg
a J 0

pracN per

u

s

per sonel obsguguj Ncego wdroUony produkt, to rutynowe
pracy system-w, sieci czy aplikacji [ zapewniajN j ej ¢
wysokim poziomie. Dzisiaj bezpieczna siel czy progr am,

, wtedy wgaSnie ma znaczenie
budowanego rozwi Nzani a.

postawionych mu kryteri - -w
dbania o bezpiecze@E&two z

TALEX..
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Prawo, dochodzenie i etyka

Bezpiecze@E&stwo
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bezpiecze@Estwo
tychOe

kKt -

goSci funkcjonowania organizacji oraz o:i
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Wyb-r partnera w zakresie

2”.\ Outsourcing infrastruktury IT

NajwaUniejszym el emente/
br al pod uwagn podczas
outsourcingowej jest jej rzetelna
weryfikacja pod kNtem
Swi adczonych usgug, o
wjaSciwej realizacij.i
Krytyczna jest takUe
oferty i adekwatna ocena ryzyka.
Cznstym bgndem popegni a
organizacje podczas dokonywania &

= x =
Nom\—.

wyboru partnera jest ki

wygNcznie cenN. Redukc]j

tylko jednym z el ement -
outsourcingu. Nawi Nzani i‘gﬁlim
wsp-gpracy z partnerem ]
powinno sifn odbyl na po

znacznie szerszego spek

TALEX..
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Bezpieczne Talex Data Center

Outsourcing infrastruktury IT

cagodobowa ochrona fizycz
system wydzielonych stref
rozbudowany system antyw(g
system telewizji dozorowej (CCTV)
nowoczesny system kontroli
elementami biometrii

centralny system monitorowania

bezpi ecze @Bkrywamie i eskalacja

i ncydent - w

rygorystyczna polityka be
informacji potwierdzona certyfikatem 1SO

27001:2005

system wykrywania poUaru
systemu monitorowania str
uzgodniona z Pa@EstwowN St
WSQ-Inie testowana proced
gaSniczych

stage urzNdzenia gaSnicze
bezpieczny dla ludzi, sprz
materi agy budowl ane i wyko

certyfikowane pod kNtem wy"
ogniowej

www.talex.pl




Bezpieczne Talex Data Center




