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Bezpieczenstwo w procesie przetwarzania danych

Ochrona danych jest jednym z najwazniejszych zadan
zapewnhiajacych bezpieczenstwo organizacji (firmie), w
gtdwnej mierze polega na:

- zarzadzaniu bezpieczenstwem,

- legalizacjq i uwierzytelnianiem dostepu do danych,

- zarzadzanie tresciq.

Do zarzadzanie bezpieczenstwem potrzebna jest tzw. polityka
bezpieczenstwa.

Glowng zasadg, ktdrg nalezy sie kierowac podczas tworzenia zasad
bezpieczenstwa, jest:

~zabronione jest wszystko, co nie zostato bezposrednio
dozwolone".



Bezpieczenstwo w procesie przetwarzania danych

Ogodlnie przyjete zasady zabezpieczania systemow informatycznych

eBezpieczenstwo informatyczne jest elementem utatwiajgcym realizacje misji organizaciji.

eBezpieczenstwo informatyczne jest integralnym elementem witasciwego zarzadzania.

eBezpieczenstwo informatyczne powinno by¢ efektywne pod wzgledem kosztowym.

eOdpowiedzialnos¢ wtascicieli systemu wybiega poza granice ich organizaciji.

eOdpowiedzialnos¢ za bezpieczenstwo informatyczne oraz zasady rozliczania
uzytkownikow powinny byc¢ jednoznaczne.

eBezpieczenstwo informatyczne wymaga jasno zdefiniowanego i zintegrowanego
podejscia.

eSkutecznosc¢ zabezpieczen systemu powinna by¢ okresowo weryfikowana.

eBezpieczenstwo informatyczne jest ograniczone czynnikami spotecznymi.
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Zagrozenia w procesie przetwarzania danych

Glowne zagrozenia:

- zewnetrzne:
» wtamania i kradziez urzgdzen komputerowych
* wirusy i robaki internetowe
« ataki typu DoS
* dziatania hackerow zmierzajgce do podmiany informaciji
przechowywanych w systemach
* dziatania hackerow zmierzajgce do przejecia kontroli nad
systemami
- wewnetrzne:
* btad uzytkownika
* zanik zasilania
* awaria sprzetu
* btedy w oprogramowaniu systemowym, bazodanowym i
aplikacyjnym
* btad administratora systemu




Straty spowodowane utrata danych/przestojem

75 procent firm z listy Fortune 1000 padto juz ofiarg przypadkowej lub bedacej
wynikiem wrogiego dziatania utraty danych. Sredni koszt, jaki ponosi tego rodzaju
firma w wyniku utraty danych to 6,2 miliona dolaréw. Dochodzi do tego ok. 4,1
miliona dolaréw z tytutu utraconych mozliwosci biznesowych.

FBI/CSI-Study on Computer Crime and Computer Security, 2006

~Jednym z najwiekszych problemoéw wspotczesnych przedsiebiorstw jest
utrata danych. Jedna trzecia respondentow badanych przez firme McAfee
wierzy, ze incydent zwiazany z utrata danych mogtby zadecydowac o
upadku ich firmy”
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Straty spowodowane utrata danych/przestojem

10najwiekszych kradziezy danych w 2007 roku

10: Monster.com Liczba ofiar: co najmniej 1,3 min USD
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: TIX Liczba ofiar: miliony

Commerce Bank of Wichita Liczba ofiar: 20

Indianapolis Power and Light Liczba ofiar: ok. 3 tys.
Z zasobow zaktadu energetycznego z Indianapolis kto$ ukradt kompletne dane ok. 3
tys. klientéw - zawierajgce m.in. numery ubezpieczenia spotecznego, dane
teleadresowe itp. Firma odkryta kradziez dopiero po 4 latach (a w tym czasie
dane zostaty m.in. opublikowane w Internecie) to incydent ten z pewnoscig zastuguje
na to, by trafi¢ do naszego zestawienia.

: TSA (Transportation Security Administration) Liczba ofiar: 3390
. Shaw's Supermarket Liczba ofiar: 472

: Swedish Urology Group Liczba ofiar: kilkaset

: Nature Conservancy Liczba ofiar: 14 tys.

: TSA (po raz drugi) Liczba ofiar: ok. 100 tys.

: Urzad Podatkowy i Celny Jej Krélewskiej Mosci

Liczba ofiar: 25 min.



Straty spowodowane utrata danych/przestojem

Najczestsze przyczyny utraty danych

1na2
Odsetek

1na3

1na4

1nab -

1 na 10
1 2 3 4 § 6 7 8 9 10 11 12 13 14 1§ 18

1. Zgubiony lub skradziony notebook 9. Naduzycia pracownikow
2. Niewtasciwie przechowywany sprzet 10. Przypadkowe uszkodzenie sprzetu
3. Blad uzytkownika 11. Niewlasciwe uzycie zasobow iT
4. Niewtasciwe przenoszenie noSnikdw danych 12. Naruszenie procedur
5. Niewtasciwy dostep do zasobow IT 13. Nieuprawniony dostep do zasobow iT
6 Niewystarczajgca kontrola procedur w firmie 14. Brak audytu
7 Niewystarczajgca kontrola procedur iT 15. Luki w systemach IT
8. Zagrozenia z Internetu 16. Niewystarczajgca kontrola

Zrodio: 1T Policy Compliance Group; opracowanie: IDG.pl
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Metody zabezpieczenia informacii

Norma ISO 17799

» Norma ISO 17799 "Praktyczne zasady zarzgdzania
bezpieczenstwem informacji" zostata wydana w styczniu
2007 jako PN-ISO/IEC 17799:2007 i stanowi obowigzkowe
uzupetnienie normy PN-ISO/IEC 27001:2007 ,,Systemy
zarzadzania bezpieczenstwem informacji. Wymagania” i
jest to swoistg ksigzka opijajqca najlepsze praktyki z
zakresu bezpieczenstwa informacii.

» Przez praktykdéw uwazana za najlepsze opracowanie
dotyczace systemowego podejscia do zarzadzania
bezpieczenstwem informaciji.
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Metody zabezpieczenia informacii

-

eustanowienie SZBI -
ustanowienie polityki
SZBI, celdw, procesow i
procedur istotnych dla
zarzadzania ryzykiem oraz
doskonalenia
bezpieczenstwa
informaciji.

|

PLAN

DO

ewdrozenie i eksploatacja )
SZBI - wdrozenie i
eksploatacja polityki SZBI,
zabezpieczen, procesow i
procedur.

-

sutrzymanie i doskonalenie
SZBI - podejmowanie
dziatan korygujacych i
zapobiegawczych, w celu
zapewnienia ciggtego
doskonalenia SZBI.

-

ACT

CHECK

emonitorowanie i przeglad
SZBI - pomiar wydajnosci
proceséw w odniesieniu do
polityki SZBI, celdw i
doswiadczenia
praktycznego oraz
dostarczania raportow
kierownictwu do przeglqdu
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ISO27001 oraz 17799 jako zbior dobrych praktyk w
zakresie bezpieczenstwa informacji

Kluczowg czescig normy ISO Norma ISO 17799 wywodzi sie z

27001:2005 jest zatacznik A, ktéry brytyjskiego standardu

zawiera liste zabezpieczen bezpieczenstwa BS 7799. Stanowi

podzielonych na grupy: zestaw wskazéwek dla wdrozenia i
polityka bezpieczenstwa, utrzymania bezpieczenstwa informac;ji

w przedsiebiorstwie.
polityka bezpieczenstwa,
kontrola dostepu do informaciji,
zabezpieczenia na poziomie
organizacyjnym,
klasyfikacja i kontrola zasobow,

zarzgdzanie dziataniem urzgdzen
informatycznych,

przestrzeganie obowigzujgcych
procedur i przepisow prawa,

organizacja bezpieczenstwa informacji,
zarzagdzanie aktywami,
bezpieczenstwo personelu,

bezpieczenstwo fizyczne i
srodowiskowe,

zarzgdzanie systemami i sieciami,
kontrola dostepu do systemu,

rozwoj i utrzymanie systemu
informacyjnego,

zarzgdzanie incydentami

bezpieczenstwa informacii, pracow.nlcy, o .
zarzadzanie ciggtoscig dziatania, é?éjcezepr:_e;zenle fizyczne organizacit |
zenia,

zapewnienie zgodnosci.

zarzgdzanie ciggtoscia,
opracowywanie i utrzymywanie
systemow informatycznych.
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Bezpieczenstwo informacji

Systemy kontroli dostepu

Podstawqg zatozen bezpieczenstwa informacji jest kontrola dostepu do nich w taki sposéb, aby
byta mozliwosc¢ tatwej ochrony przed nieautoryzowanym dostepem, modyfikacjg lub ujawnieniem
sekretnych danych.

Bezpieczenstwo sieci i urzadzen telekomunikacyjnych

Telekomunikacja oraz sieci komputerowe zawierajg w sobie duzg liczbe mechanizmow, urzadzen,
oprogramowania oraz protokotdéw, ktére muszg sie przenikac oraz integrowa¢. Domena mowigca
o sieciach komputerowych jest jednym z trudniejszych i bardziej ztozonych tematéw.

Praktyki zarzadzania bezpieczenstwem

Czesto styszymy o wirusach zarazajacych miliony komputeréw w sieci, powodujacych milionowe
straty, hackerach z catego swiata, zdobywajacych dane o numerach kart kredytowych w
instytucjach zaréwno finansowych jak i w zwyktych firmach. Strony webowe wielkich korporacji
sg podmieniane z powodow politycznych, dla zabawy lub osobistych. Czytamy o Swietnych
hackerach, ktorzy trafili do wiezienia za swoje cyber-czyny. To jest ta romantyczna czesc
dotyczaca bezpieczenstwa sieci i systemdéw komputerowych. Jednakze ten typ aktywnosci ma
mato wspolnego z codziennymi zadaniami z jakimi spotyka sie dziat odpowiedzialny za
bezpieczenstwo informacji w firmie. Mimo, ze wirusy i hacking zajmujgq najwiecej miejsca w
prasie (patrzac ze strony bezpieczenstwa), to najwieksza uwaga przy tworzeniu dziatu ds.
bezpieczenstwa sieci, informacji oraz systemdw powinna by¢ skupiona na zarzadzaniu
bezpieczenstwem.

TALEX..



Bezpieczenstwo informacji

4, Projektowanie systemow i aplikacji
Aplikacje oraz systemy projektowane sg dla uzytkownika koncowego. W trakcie projektowania
przewiduje sie szereg udogodnien oraz rozwigzan sprzyjajacych obstugujagcemu, nie zwraca sie
praktycznie zadnej uwagi na bezpieczenstwo projektowanej aplikacji czy systemu. Z reguty
najpierw projektuje sie funkcjonalnos$¢ programu, a dopiero w pdzniejszym etapie jej
bezpieczenstwo. Najlepszg praktyka przy tworzeniu aplikacji jest projektowanie bezpieczenstwa
rownolegle z projektowaniem funkcjonalnosci. Lepiej jest zaprojektowac od poczatku bezpieczng
aplikacje niz potem dodawac dodatkowe rzeczy, ktére z reguty zmniejszajq jej doskonatg
funkcjonalnos¢ oraz pozostawiajq wiele ,, dziur” w bezpieczenstwie.

5. Kryptografia
Kryptografia jest metodg przechowywania oraz transmisji danych w formie, w ktérej bedg one
czytelne tylko dla osoby majacej do tego prawo i posiadajgcej odpowiednie hasta, klucze i inne
dane umozliwiajgce odczytanie tych danych. Dzieki tej dziedzinie nauki nasze strategiczne dane
pozostajg bezpieczne na dysku lub niezagrozone ,biegajq” po publicznej lub prywatnej sieci
komputerowej. Mimo, ze gtdwnym celem szyfrowania oraz mechanizmdw je dostarczajgcych jest
ukrycie informacji przed niepozadanym przejeciem, podstuchaniem lub odczytaniem, wiekszos¢
algorytmdéw mozna ztamac, wystarczy tylko mie¢ odpowiednio duzo czasu, zasobow oraz
zaangazowania. Wobec powyzszego mozna przyjaé, ze gldwnym zadaniem kryptografii jest
spowodowanie, aby informacja byta zaszyfrowana w taki sposdb, by deszyfracja jej zajeta tak
dtugi czas, zuzyta tak duzo zasobdw, zeby byta juz dla intruza nieprzydatna.
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Bezpieczenstwo informacji

Modele i architektury bezpieczenstwa

Zagadnienie bezpieczenstwa systemoéw i informacji w organizacji zawiera wiele obszaréw. Kazdy z
obszaréw ma swoje stabe punkty, ale rowniez réznego rodzaju srodki zaradcze, dzieki ktorym
jesteSmy w stanie zminimalizowac¢ ryzyko wystgpienia danego problemu. Brak zrozumienia oraz
brak umiejetnosci zdefiniowania wszystkich obszaréw wraz z ich stabymi punktami moze
doprowadzi¢ do tego, ze nawet najlepiej zabezpieczone dane, maszyny, programy, protokoty
stajq sie tatwym celem ataku oraz mogg powodowad, ze system jako catos$¢ nie bedzie w stanie
sie obroni¢ przed intruzem. Dwie fundamentalne koncepcje bezpieczenstwa informacji w
organizacji to — model bezpieczenstwa - ktéry okresla w jaki sposdéb bezpieczenstwo bedzie
implementowane w firmie i w jakiej postaci. Druga koncepcja opiera sie na architekturze systemu
komputerowego - ktdéra stanowi szkielet oraz strukture systemu bezpieczenstwa firmy

Operacyjne bezpieczenstwo

Operacyjne bezpieczenstwo odnosi sie do wszystkiego, co pomaga administratorowi utrzymacd
sie¢, systemy komputerowe oraz srodowisko pracy sprawnym i dziatajgcym w bezpieczny sposob.
Systemy znajdujg sie w stanie operacyjnym z reguty zaraz po zakonczeniu fazy projektu oraz
wdrozenia. Zawiera sie w tym réwniez utrzymanie oraz wszystkie zadania zwigzane z codzienng
pracg personelu nad zaimplementowanym rozwigzaniem (systemem, sieciq, aplikacjq). Praca
personelu obstugujgcego wdrozony produkt, to rutynowe czynnosci, ktére wptywajg na ciggtosc
pracy systemodw, sieci czy aplikacji i zapewniajg jej dostepnos¢ oraz jakos¢ na odpowiednio
wysokim poziomie. Dzisiaj bezpieczna sie¢ czy program, za tydzien wcale juz nie musi spetniac
postawionych mu kryteridow, wtedy wtasnie ma znaczenie pojecie operacyjnosci, czyli ciggtego
dbania o bezpieczenstwo zbudowanego rozwigzania.

TALEX..
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Bezpieczenstwo informacji

10.

Planowanie ciagtosci funkcjonowania organizacji oraz odtwarzania systemow

Kazdego dnia tysigce danych, informacji, wiadomosci zostaje uszkodzonych, zniszczonych,
wykradzionych. Setki, tysigce firm jest kazdego dnia obiektem réznego rodzaju nieszczesc
prowadzacych do utraty danych - powodzie, pozary, tornada, ataki terrorystyczne czy wandalizm.
Organizacje, ktére przetrwajg katastrofy, to przewaznie firmy, ktére bylty przygotowane na to i
miaty odpowiednie plany na wypadek nieszczescia. Jednak takich firm jest zaledwie nikty procent.
Wiekszos$¢ organizacji nie posiada takich planow, co oznacza, ze w razie katastrofy, jaka
przydarzyta sie 11 wrzesnia 2001 roku, firmy te bedg zmuszone po prostu zamkng¢ swoje drzwi,
gdyz nie bedg w stanie kontynuowac swojej dziatalnosci.

Prawo, dochodzenie i etyka

Bezpieczenstwo fizyczne

Bezpieczenstwo firmy nie konczy sie na sprawnie dziatajgcych komputerach, systemach, aplikacjach
czy urzadzeniach sieciowych, lecz odnosi sie ono réwniez do infrastruktury firmy oraz
bezpieczenstwa fizycznego. Bezpieczenstwo fizyczne odkrywa inny rodzaj niebezpieczenstw,
niedoskonatosci materiatow, niedoktadnosci ludzi oraz ryzyka z tym zwigzanego. Fizyczne
mechanizmy bezpieczenstwa zawierajg projekty sieci, potozenia okablowania, zabezpieczenia drzwi
zamkiem, czytnikami kart, urzadzeniami przeciwpozarowymi (gasnice, gazy absorbujace tlen w
pomieszczeniu), przeszkolenie personelu. Zadaniem fizycznych czynnikéw majacych wptyw na
bezpieczenstwo jest ochrona ludzi, danych, urzadzen, systemow oraz zapewnienie funkcjonalnosci
tychze

TALEX..



Wybor partnera w zakresie outsourcingu

2‘& Outsourcing infrastruktury IT

Najwazniejszym elementem jaki nalezy ¥ O
bra¢ pod uwage podczas wyboru firmy
outsourcingowej jest jej rzetelna

weryfikacja pod katem jakosci

Swiadczonych ustug, oraz dolnosci do

wiasciwej realizacji kontraktu.

Krytyczna jest takze rzetelna analiza
oferty i adekwatna ocena ryzyka.
Czestym btedem popetnianym przez
organizacje podczas dokonywania

wyboru partnera jest kierowanie sie &
wytgcznie ceng. Redukcja kosztow jest 1

tylko jednym z elementéw

outsourcingu. Nawigzanie dtugofalowej EElim
wspotpracy z partnerem zewnetrznym ’

powinno sie odby¢ na podstawie

znacznie szerszego spektrum kryteridow.

TALEX..
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Bezpieczne Talex Data Center

QOutsourcing infrastruktury IT

catodobowa ochrona fizyczna

system wydzielonych stref wewnetrznych
rozbudowany system antywtamaniowy
system telewizji dozorowej (CCTV)

nowoczesny system kontroli dostepu z
elementami biometrii

centralny system monitorowania
bezpieczenstwa - wykrywanie i eskalacja
incydentéw

rygorystyczna polityka bezpieczenstwa
informacji potwierdzona certyfikatem ISO
27001:2005

system wykrywania pozaru podtaczony do
systemu monitorowania strazy pozarnej
uzgodniona z Panstwowg Strazg Pozarng i
wspolnie testowana procedura dziatan
gasniczych

state urzadzenia gasnicze wykorzystujace gaz
bezpieczny dla ludzi, sprzetu i Srodowiska
materiaty budowlane i wykonczeniowe
certyfikowane pod katem wytrzymatosci T 1 x=
ogniowej




Bezpieczne Talex Data Center
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Bezpieczne Talex Data Center

System przeciwpozarowy
polgczony z centralkg najblizszej
Strazy Pozarnej; system gasniczy
wykorzystujacy gaz FM-200

Wydajne systemy klimatyzacji
i wentylacji zapewniajace
optymalne warunki pracy urzadzen

N,
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: Strefa serwerow glownych
4 - to tutaj przechowywane s3
najcenniejsze dane

™~

™~
™\

Modulowe przestrzenie
gwarantujace fizyczng

i logiczng separacje
poszczegolnych klientow
czy systemow

System nadmiarowych UPS-ow
gwarantujgcy podtrzymanie napiecia
w przypadku wystapienia awarii

Pomieszczenia monitoringu
z dyzurujacymi calg dobe -
specjalistami dbajacymi

o bezawaryjna prace systemow

Calodobowa ochrona; 0 da

dostepu oparta na rglqumia
biometrycznych

®
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