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BezpieczeŒstwo w procesie przetwarzania danych

2

Ochrona danych jest jednym z najwaŨniejszych zadaŒ 
zapewniajŃcych bezpieczeŒstwo organizacji (firmie), w 
gğ·wnej mierze polega na:

- zarzŃdzaniu bezpieczeŒstwem,

- legalizacjŃ i uwierzytelnianiem dostňpu do danych,

- zarzŃdzanie treŜciŃ.

Do zarzŃdzanie bezpieczeŒstwem potrzebna jest tzw. polityka 
bezpieczeŒstwa.

Gğ·wnŃ zasadŃ, kt·rŃ naleŨy siň kierowaĺ podczas tworzenia zasad 
bezpieczeŒstwa, jest:

Ăzabronione jest wszystko, co nie zostağo bezpoŜrednio 
dozwolone".



BezpieczeŒstwo w procesie przetwarzania danych

Og·lnie przyjňte zasady zabezpieczania system·w informatycznych

ÅBezpieczeŒstwo informatyczne jest elementem uğatwiajŃcym realizacjň misji organizacji.

ÅBezpieczeŒstwo informatyczne jest integralnym elementem wğaŜciwego zarzŃdzania.

ÅBezpieczeŒstwo informatyczne powinno byĺ efektywne pod wzglňdem kosztowym.

ÅOdpowiedzialnoŜĺ wğaŜcicieli systemu wybiega poza granice ich organizacji.

ÅOdpowiedzialnoŜĺ za bezpieczeŒstwo informatyczne oraz zasady rozliczania

uŨytkownik·w powinny byĺ jednoznaczne.

ÅBezpieczeŒstwo informatyczne wymaga jasno zdefiniowanego i zintegrowanego 

podejŜcia.

ÅSkutecznoŜĺ zabezpieczeŒ systemu powinna byĺ okresowo weryfikowana.

ÅBezpieczeŒstwo informatyczne jest ograniczone czynnikami spoğecznymi.
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ZagroŨenia w procesie przetwarzania danych

Gğ·wne zagroŨenia:

Ŀ zewnňtrzne:

Å wğamania i kradzieŨ urzŃdzeŒ komputerowych

Å wirusy i robaki internetowe

Å ataki typu DoS

Å dziağania hacker·w zmierzajŃce do podmiany informacji

przechowywanych w systemach

Å dziağania hacker·w zmierzajŃce do przejňcia kontroli nad

systemami

Ŀ wewnňtrzne:

Å bğŃd uŨytkownika

Å zanik zasilania

Å awaria sprzňtu

Å bğňdy w oprogramowaniu systemowym, bazodanowym i

aplikacyjnym

Å bğŃd administratora systemu
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Straty spowodowane utratŃ danych/przestojem

75 procent firm z listy Fortune 1000 padğo juŨ ofiarŃ przypadkowej lub bňdŃcej 
wynikiem wrogiego dziağania utraty danych. średni koszt, jaki ponosi tego rodzaju 
firma w wyniku utraty danych to 6,2 miliona dolar·w. Dochodzi do tego ok. 4,1 
miliona dolar·w z tytuğu utraconych moŨliwoŜci biznesowych. 
FBI/ CSI -Study on Computer Crime and Computer Security, 2006 

ĂJednym z najwiňkszych problem·w wsp·ğczesnych przedsiňbiorstw jest 
utrata danych. Jedna trzecia respondent·w badanych przez firmň McAfee
wierzy, Ũe incydent zwiŃzany z utratŃ danych m·gğby zadecydowaĺ o 
upadku ich firmyò
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Straty spowodowane utratŃ danych/przestojem

10najwiňkszych kradzieŨy danych w 2007 roku

10: Monster.com Liczba ofiar: co najmniej 1,3 mln USD

9: Commerce Bank of Wichita Liczba ofiar: 20 

8: Indianapolis Power and Light Liczba ofiar: ok. 3 tys. 
Z zasob·w zakğadu energetycznego z Indianapolis ktoŜ ukradğ kompletne dane ok. 3 
tys. klient·w - zawierajŃce m.in. numery ubezpieczenia spoğecznego, dane 
teleadresowe itp . Firma odkryğa kradzieŨ dopiero po 4 latach(a w tym czasie 
dane zostağy m.in. opublikowane w Internecie) to incydent ten z pewnoŜciŃ zasğuguje 
na to, by trafiĺ do naszego zestawienia.

7: TSA ( Transportation Security Administration ) Liczba ofiar: 3390

6. Shaw's Supermarket Liczba ofiar: 472

5: Swedish Urology Group Liczba ofiar: kilkaset

4: Nature Conservancy Liczba ofiar: 14 tys. 

3: TSA (po raz drugi) Liczba ofiar: ok. 100 tys.

2: UrzŃd Podatkowy i Celny Jej Kr·lewskiej MoŜci 
Liczba ofiar: 25 mln .

1: TJX Liczba ofiar: miliony 
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Straty spowodowane utratŃ danych/przestojem
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Metody zabezpieczenia informacji
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Norma ISO 17799

Norma ISO 17799 "Praktyczne zasady zarzŃdzania 
bezpieczeŒstwem informacji" zostağa wydana w styczniu 
2007 jako PN -ISO/IEC 17799:2007 i stanowi obowiŃzkowe 
uzupeğnienie normy PN-ISO/IEC 27001:2007 ĂSystemy 
zarzŃdzania bezpieczeŒstwem informacji. Wymaganiaò i 
jest to swoistŃ ksiŃŨka opijajŃca najlepsze praktyki z 
zakresu bezpieczeŒstwa informacji.

Przez praktyk·w uwaŨana za najlepsze opracowanie 
dotyczŃce systemowego podejŜcia do zarzŃdzania 
bezpieczeŒstwem informacji.



Metody zabezpieczenia informacji
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Åmonitorowanie i przeglŃd 
SZBI - pomiar wydajnoŜci 
proces·w w odniesieniu do 
polityki SZBI, cel·w i 
doŜwiadczenia 
praktycznego oraz 
dostarczania raport·w 
kierownictwu do przeglŃdu.

Åutrzymanie i doskonalenie 
SZBI - podejmowanie 
dziağaŒ korygujŃcych i 
zapobiegawczych, w celu 
zapewnienia ciŃgğego 
doskonalenia SZBI.

ÅwdroŨenie i eksploatacja 
SZBI - wdroŨenie i 
eksploatacja polityki SZBI, 
zabezpieczeŒ, proces·w i 
procedur.

Åustanowienie SZBI -
ustanowienie polityki 
SZBI, cel·w, proces·w i 
procedur istotnych dla 
zarzŃdzania ryzykiem oraz 
doskonalenia 
bezpieczeŒstwa 
informacji.

PLAN DO

CHECKACT



ISO27001 oraz 17799 jako zbi·r dobrych praktyk w 

zakresie bezpieczeŒstwa informacji
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KluczowŃ czňŜciŃ normy ISO 
27001:2005 jest zağŃcznik A, kt·ry 
zawiera listň zabezpieczeŒ 
podzielonych na grupy: 

Å polityka bezpieczeŒstwa, 

Å organizacja bezpieczeŒstwa informacji, 

Å zarzŃdzanie aktywami, 

Å bezpieczeŒstwo personelu, 

Å bezpieczeŒstwo fizyczne i 

Ŝrodowiskowe, 

Å zarzŃdzanie systemami i sieciami, 

Å kontrola dostňpu do systemu, 

Å rozw·j i utrzymanie systemu 

informacyjnego, 

Å zarzŃdzanie incydentami 

bezpieczeŒstwa informacji, 

Å zarzŃdzanie ciŃgğoŜciŃ dziağania, 

Å zapewnienie zgodnoŜci. 

Norma ISO 17799 wywodzi siň z 
brytyjskiego standardu 
bezpieczeŒstwa BS 7799. Stanowi 
zestaw wskaz·wek dla wdroŨenia i 
utrzymania bezpieczeŒstwa informacji 
w przedsiňbiorstwie.

Å polityka bezpieczeŒstwa, 

Å kontrola dostňpu do informacji, 

Å zabezpieczenia na poziomie 

organizacyjnym, 

Å klasyfikacja i kontrola zasob·w, 

Å zarzŃdzanie dziağaniem urzŃdzeŒ 

informatycznych, 

Å przestrzeganie obowiŃzujŃcych 

procedur i przepis·w prawa, 

Å pracownicy, 

Å zabezpieczenie fizyczne organizacji i 

otoczenia, 

Å zarzŃdzanie ciŃgğoŜciŃ, 

Å opracowywanie i utrzymywanie 

system·w informatycznych. 



BezpieczeŒstwo informacji

11

1. Systemy kontroli dostňpu
PodstawŃ zağoŨeŒ bezpieczeŒstwa informacji jest kontrola dostňpu do nich w taki spos·b, aby 
byğa moŨliwoŜĺ ğatwej ochrony przed nieautoryzowanym dostňpem, modyfikacjŃ lub ujawnieniem 
sekretnych danych.

2. BezpieczeŒstwo sieci i urzŃdzeŒ telekomunikacyjnych
Telekomunikacja oraz sieci komputerowe zawierajŃ w sobie duŨŃ liczbň mechanizm·w, urzŃdzeŒ, 
oprogramowania oraz protokoğ·w, kt·re muszŃ siň przenikaĺ oraz integrowaĺ. Domena m·wiŃca 
o sieciach komputerowych jest jednym z trudniejszych i bardziej zğoŨonych temat·w.

3. Praktyki zarzŃdzania bezpieczeŒstwem
Czňsto sğyszymy o wirusach zaraŨajŃcych miliony komputer·w w sieci, powodujŃcych milionowe 
straty, hackerach z cağego Ŝwiata, zdobywajŃcych dane o numerach kart kredytowych w 
instytucjach zar·wno finansowych jak i w zwykğych firmach. Strony webowe wielkich korporacji 
sŃ podmieniane z powod·w politycznych, dla zabawy lub osobistych. Czytamy o Ŝwietnych 
hackerach, kt·rzy trafili do wiňzienia za swoje cyber -czyny . To jest ta romantyczna czňŜĺ 
dotyczŃca bezpieczeŒstwa sieci i system·w komputerowych. JednakŨe ten typ aktywnoŜci ma 
mağo wsp·lnego z codziennymi zadaniami z jakimi spotyka siň dziağ odpowiedzialny za 
bezpieczeŒstwo informacji w firmie. Mimo, Ũe wirusy i hacking zajmujŃ najwiňcej miejsca w 
prasie (patrzŃc ze strony bezpieczeŒstwa), to najwiňksza uwaga przy tworzeniu dziağu ds. 
bezpieczeŒstwa sieci, informacji oraz system·w powinna byĺ skupiona na zarzŃdzaniu 
bezpieczeŒstwem.



BezpieczeŒstwo informacji
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4. Projektowanie system·w i aplikacji
Aplikacje oraz systemy projektowane sŃ dla uŨytkownika koŒcowego. W trakcie projektowania 
przewiduje siň szereg udogodnieŒ oraz rozwiŃzaŒ sprzyjajŃcych obsğugujŃcemu, nie zwraca siň 
praktycznie Ũadnej uwagi na bezpieczeŒstwo projektowanej aplikacji czy systemu. Z reguğy 
najpierw projektuje siň funkcjonalnoŜĺ programu, a dopiero w p·Ŧniejszym etapie jej 
bezpieczeŒstwo. NajlepszŃ praktykŃ przy tworzeniu aplikacji jest projektowanie bezpieczeŒstwa 
r·wnolegle z projektowaniem funkcjonalnoŜci. Lepiej jest zaprojektowaĺ od poczŃtku bezpiecznŃ 
aplikacjň niŨ potem dodawaĺ dodatkowe rzeczy, kt·re z reguğy zmniejszajŃ jej doskonağŃ 
funkcjonalnoŜĺ oraz pozostawiajŃ wiele Ădziurò w bezpieczeŒstwie.

5. Kryptografia
Kryptografia jest metodŃ przechowywania oraz transmisji danych w formie, w kt·rej bňdŃ one 
czytelne tylko dla osoby majŃcej do tego prawo i posiadajŃcej odpowiednie hasğa, klucze i inne 
dane umoŨliwiajŃce odczytanie tych danych. Dziňki tej dziedzinie nauki nasze strategiczne dane 
pozostajŃ bezpieczne na dysku lub niezagroŨone ĂbiegajŃò po publicznej lub prywatnej sieci 
komputerowej. Mimo, Ũe gğ·wnym celem szyfrowania oraz mechanizm·w je dostarczajŃcych jest 
ukrycie informacji przed niepoŨŃdanym przejňciem, podsğuchaniem lub odczytaniem, wiňkszoŜĺ 
algorytm·w moŨna zğamaĺ, wystarczy tylko mieĺ odpowiednio duŨo czasu, zasob·w oraz 
zaangaŨowania. Wobec powyŨszego moŨna przyjŃĺ, Ũe gğ·wnym zadaniem kryptografii jest 
spowodowanie, aby informacja byğa zaszyfrowana w taki spos·b, by deszyfracja jej zajňğa tak 
dğugi czas, zuŨyğa tak duŨo zasob·w, Ũeby byğa juŨ dla intruza nieprzydatna.



BezpieczeŒstwo informacji
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6. Modele i architektury bezpieczeŒstwa
Zagadnienie bezpieczeŒstwa system·w i informacji w organizacji zawiera wiele obszar·w. KaŨdy z 
obszar·w ma swoje sğabe punkty, ale r·wnieŨ r·Ũnego rodzaju Ŝrodki zaradcze, dziňki kt·rym 
jesteŜmy w stanie zminimalizowaĺ ryzyko wystŃpienia danego problemu. Brak zrozumienia oraz 
brak umiejňtnoŜci zdefiniowania wszystkich obszar·w wraz z ich sğabymi punktami moŨe 
doprowadziĺ do tego, Ũe nawet najlepiej zabezpieczone dane, maszyny, programy, protokoğy 
stajŃ siň ğatwym celem ataku oraz mogŃ powodowaĺ, Ũe system jako cağoŜĺ nie bňdzie w stanie 
siň obroniĺ przed intruzem. Dwie fundamentalne koncepcje bezpieczeŒstwa informacji w 
organizacji to ïmodel bezpieczeŒstwa ïkt·ry okreŜla w jaki spos·b bezpieczeŒstwo bňdzie 
implementowane w firmie i w jakiej postaci. Druga koncepcja opiera siň na architekturze systemu 
komputerowego ïkt·ra stanowi szkielet oraz strukturň systemu bezpieczeŒstwa firmy

7. Operacyjne bezpieczeŒstwo
Operacyjne bezpieczeŒstwo odnosi siň do wszystkiego, co pomaga administratorowi utrzymaĺ 
sieĺ, systemy komputerowe oraz Ŝrodowisko pracy sprawnym i dziağajŃcym w bezpieczny spos·b. 
Systemy znajdujŃ siň w stanie operacyjnym z reguğy zaraz po zakoŒczeniu fazy projektu oraz 
wdroŨenia. Zawiera siň w tym r·wnieŨ utrzymanie oraz wszystkie zadania zwiŃzane z codziennŃ 
pracŃ personelu nad zaimplementowanym rozwiŃzaniem (systemem, sieciŃ, aplikacjŃ). Praca 
personelu obsğugujŃcego wdroŨony produkt, to rutynowe czynnoŜci, kt·re wpğywajŃ na ciŃgğoŜĺ 
pracy system·w, sieci czy aplikacji i zapewniajŃ jej dostňpnoŜĺ oraz jakoŜĺ na odpowiednio 
wysokim poziomie. Dzisiaj bezpieczna sieĺ czy program, za tydzieŒ wcale juŨ nie musi speğniaĺ 
postawionych mu kryteri·w, wtedy wğaŜnie ma znaczenie pojňcie operacyjnoŜci, czyli ciŃgğego 
dbania o bezpieczeŒstwo zbudowanego rozwiŃzania.



BezpieczeŒstwo informacji

8. Planowanie ciŃgğoŜci funkcjonowania organizacji oraz odtwarzania system·w
KaŨdego dnia tysiŃce danych, informacji, wiadomoŜci zostaje uszkodzonych, zniszczonych, 
wykradzionych. Setki, tysiŃce firm jest kaŨdego dnia obiektem r·Ũnego rodzaju nieszczňŜĺ 
prowadzŃcych do utraty danych ïpowodzie, poŨary, tornada, ataki terrorystyczne czy wandalizm. 
Organizacje, kt·re przetrwajŃ katastrofy, to przewaŨnie firmy, kt·re byğy przygotowane na to i 
miağy odpowiednie plany na wypadek nieszczňŜcia. Jednak takich firm jest zaledwie nikğy procent. 
WiňkszoŜĺ organizacji nie posiada takich plan·w, co oznacza, Ũe w razie katastrofy, jaka 
przydarzyğa siň 11 wrzeŜnia 2001 roku, firmy te bňdŃ zmuszone po prostu zamknŃĺ swoje drzwi, 
gdyŨ nie bňdŃ w stanie kontynuowaĺ swojej dziağalnoŜci.

9. Prawo, dochodzenie i etyka

10. BezpieczeŒstwo fizyczne
BezpieczeŒstwo firmy nie koŒczy siň na sprawnie dziağajŃcych komputerach, systemach, aplikacjach 
czy urzŃdzeniach sieciowych, lecz odnosi siň ono r·wnieŨ do infrastruktury firmy oraz 
bezpieczeŒstwa fizycznego. BezpieczeŒstwo fizyczne odkrywa inny rodzaj niebezpieczeŒstw, 
niedoskonağoŜci materiağ·w, niedokğadnoŜci ludzi oraz ryzyka z tym zwiŃzanego. Fizyczne 
mechanizmy bezpieczeŒstwa zawierajŃ projekty sieci, poğoŨenia okablowania, zabezpieczenia drzwi 
zamkiem, czytnikami kart, urzŃdzeniami przeciwpoŨarowymi (gaŜnice, gazy absorbujŃce tlen w 
pomieszczeniu), przeszkolenie personelu. Zadaniem fizycznych czynnik·w majŃcych wpğyw na 
bezpieczeŒstwo jest ochrona ludzi, danych, urzŃdzeŒ, system·w oraz zapewnienie funkcjonalnoŜci 
tychŨe
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Wyb·r partnera w zakresie outsourcingu

NajwaŨniejszym elementem jaki naleŨy 
braĺ pod uwagň podczas wyboru firmy 
outsourcingowej jest jej rzetelna 
weryfikacja pod kŃtem jakoŜci 
Ŝwiadczonych usğug, oraz dolnoŜci do 
wğaŜciwej realizacji kontraktu. 

Krytyczna jest takŨe rzetelna analiza 
oferty i adekwatna ocena ryzyka. 
Czňstym bğňdem popeğnianym przez 
organizacje podczas dokonywania 
wyboru partnera jest kierowanie siň 
wyğŃcznie cenŃ. Redukcja koszt·w jest 
tylko jednym z element·w 
outsourcingu. NawiŃzanie dğugofalowej 
wsp·ğpracy z partnerem zewnňtrznym 
powinno siň odbyĺ na podstawie 
znacznie szerszego spektrum kryteri·w.
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Bezpieczne Talex Data Center

cağodobowa ochrona fizyczna 

system wydzielonych stref wewnňtrznych 

rozbudowany system antywğamaniowy 

system telewizji dozorowej (CCTV) 

nowoczesny system kontroli dostňpu z 
elementami biometrii 

centralny system monitorowania 
bezpieczeŒstwa - wykrywanie i eskalacja 
incydent·w 

rygorystyczna polityka bezpieczeŒstwa 
informacji potwierdzona certyfikatem ISO 
27001:2005 

system wykrywania poŨaru podğŃczony do 
systemu monitorowania straŨy poŨarnej 

uzgodniona z PaŒstwowŃ StraŨŃ PoŨarnŃ i 
wsp·lnie testowana procedura dziağaŒ 
gaŜniczych 

stağe urzŃdzenia gaŜnicze wykorzystujŃce gaz 
bezpieczny dla ludzi, sprzňtu i Ŝrodowiska 

materiağy budowlane i wykoŒczeniowe 
certyfikowane pod kŃtem wytrzymağoŜci 
ogniowej
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Bezpieczne Talex Data Center
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